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ABSTRACT: As a key component of the energy internet, 

cyber-physical power systems face the threat of false data 

injection attacks. Detection techniques for such attacks often 

neglect the localization of the attack injection, and research 

attempting to solve this problem has difficulty balancing 

detection accuracy and computation time. Therefore, this paper 

proposes a false data injection attack localization method based 

on adaptive differential evolution-fuzzy broad learning system. 

The proposed algorithm employs a fuzzy broad learning system 

with a transversal network structure to constitute the 

localization algorithm, which realizes the fast detection. 

Meanwhile, an adaptive differential evolution algorithm is 

proposed to perform feature selection on the measured data and 

eliminate the redundant features, which effectively improves 

the accuracy of the algorithm for location detection. Extensive 

simulations in IEEE-14 and 57-node systems verify that the 

proposed method is capable of precise localization of spurious 

data injection attacks, and has better accuracy, precision, recall, 

and F1-score compared with multiple traditional detection 

algorithms. 

KEY WORDS: energy internet; cyber-physical power 

systems; false data injection attack; fuzzy broad learning 

system; differential evolution 

摘要：作为能源互联网的关键组成部分，电力信息物理系统

面临着虚假数据注入攻击的威胁。针对此类攻击的检测技术 
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往往忽视攻击注入位置的定位检测，而试图解决这一问题的

研究难以在检测精度和计算时间上取得平衡。因此，该文提

出一种基于自适应差分进化-模糊宽度学习系统的定位检测

方法。所提算法采用具有横向网络结构的模糊宽度学习系统

构成定位检测算法，实现定位检测的快速响应。同时，提出

一种自适应差分进化算法对量测数据进行特征选择，剔除其

中的冗余特征，有效地提升算法的定位检测精确性。在

IEEE-14 和 57 节点系统中进行大量仿真，验证所提方法能

够对虚假数据注入攻击进行精确定位，且与多种传统检测算

法相比，具有更佳的准确率、精度、召回率和 F1-Score。 

关键词：能源互联网；电力信息物理系统；虚假数据注入攻

击；模糊宽度学习系统；差分进化 

0  引言 

能源互联网(energy internet，EI)的提出和发展

加速了传统电网的智能化，电力信息物理系统

(cyber-physical power system，CPPS)
[1-3]逐渐成熟。

作为 EI 的实现手段[4]，CPPS 中信息系统与物理系

统的密切耦合[5-6]促进了能源网络中各类设备间的

信息交流，提高了电网的感知性能和自适应能力，

但也带来严峻的网络安全挑战。 

EI 中物理设备的协调与交互以 CPPS 网络通信

作为支撑，而虚假数据注入攻击(false data injection 

attack，FDIA)利用通信之间的漏洞，篡改系统的量

测数据，破坏系统状态估计[7]，从而诱导控制中心做

出错误决策[8]，造成经济和安全危害。结构良好的

FDIA
[9-10]具有隐蔽性好、灵活性高和破坏力强等特
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点，被认为是对 CPPS 安全最具挑战性的威胁之一。 

实现对 FDIA 的检测是保护 CPPS 免受此类攻

击威胁的必要措施。在 CPPS 已有的安全防护机制

中，入侵检测系统通过分析系统的流量和行为模式

检测潜在的入侵行为。但文献[11]指出，该系统通

常不具备对特定协议深入分析的能力，无法直接应

用于解释电力数据和参数，检测结果存在高误报率

的问题。随着技术的发展，提出了诸多先进检测方

法。文献[12]综述近年来的相关文献，并将已有检

测方法划分为基于数据驱动和模型驱动两类。 

基于模型驱动的检测方法是国内外研究中的

常用方法[13-16]，具有较强的可解释性和移植性。但

此类方法的实现高度依赖电网模型，其精度和效率

在很大程度上受制于电网建模的准确性。由于愈加

智能化的电网呈现出高度复杂的非线性特征，建立

一个准确的电网模型愈发具有挑战性，因此，模型

驱动的检测方法在实际应用中难以实施。 

数据驱动的检测方法利用人工智能算法挖掘

量测数据中的离群特性，进而实现检测 FDIA。文

献[17]关注电网的边缘特征，将动态边缘条件滤波

器融入图卷积运算中，用来处理不同图形结构的数

据集，在 FDIA 的检测中展现出有效的可扩展性；

文献[18]融合迁移学习和深度信念网络，利用源域

无标签样本逐层训练网络，再配合目标域训练适配

层和微调全网络，克服受攻击标签样本稀缺的问

题；文献[19]考虑数据不平衡的影响，利用改进的

生成对抗网络重新平衡正常和受攻击的数据样本，

并采用极端随机树对其进行分类，实现高精度的攻

击检测；集成学习解决了权值和偏置随机性网络的

不稳定问题，文献[20]使用高斯随机分布和拉丁超

立方体采样对基础分类器的权重进行初始化，提升

了集成极限学习机的检测泛化性能；文献[21]提出

一种多头图注意力网络和时间卷积网络相结合的

FDIA 检测方法。该方法考虑电网拓扑的连接关系

与量测数据的空间相关性，实现检测模型在空间维

度的可解释性。 

上述研究虽然避免了模型驱动方法依赖参数

的缺陷，但忽略了对攻击注入位置的定位检测问

题。而精确定位 FDIA 对防御措施[22]的部署尤为重

要。现有研究多采用深度学习实现定位检测。如文

献[23-24]基于卷积神经网络 (convolutional neural 

network，CNN)提出不同的网络结构，利用 CNN 的

分析量测数据的不一致性，实现对量测异常的定位

检测；文献[25]利用门控循环单元表征测量数据的

时间相关性，并将其集成至变分自编码器中，提出

一种有效的 FDIA 定位检测框架。虽然深度学习方

法展现出优异的定位检测性能，但往往需要丰富的

训练数据和复杂的网络结构，且网络层间的耦合需

要大量的超参数，这使整体算法容易与数据集过度

拟合消耗大量时间，难以具备快速响应能力。 

为克服上述缺陷，具有横向网络结构的宽度学

习系统(broad learning system，BLS)
[26]被提出，其

通过伪逆快速计算输出权重，避免对整体算法的重

新训练。因此，BLS 算法在训练时间上远少于深度

网络算法。在此基础上，文献[27]将 Takagi-Sugeno

模糊理论融入 BLS 中，提出模糊宽度学习系统

(fuzzy BLS，FBLS)，该方法用一组模糊子系统替代

传统的特征节点，利用模糊系统的逻辑推理能力处

理输入的原始数据，有效提升 BLS 处理不确定和非

线性问题的能力。此外，FBLS 保留 BLS 的基本机

构，仍然具备快速学习的优势。 

然而，在面临高维数据特征时，FBLS 中间层

节点往往会传递一些不相关或冗余的数据特征，显

著影响算法的泛化能力和检测精度。特征选择[28]

是处理特征冗余的有效技术，从原始特征中选择特

征子集降低特征维度。所选子集虽小但涵盖的信息

量能够有效识别目标，一定程度上能够提高算法的

检测性能。近年来，进化计算技术在特征选择方法

的设计中受到关注。文献[29]对应用此类技术实现

特征选择进行概述。其中，差分进化(differential 

evolution，DE)算法因其简单、高效的优点被许多

研究采用；文献[30]提出一种改进的 DE 算法，通

过从丰富的策略池中选择进化策略，提高最优解的

求解精度，但该方法因处理不同任务时需重新设计

策略池而缺乏适用性；文献[31]将相关性测度融入

DE，增强 DE 的收敛速度，但在处理大规模的特征

选择时，该方法会因静态变异因子和交叉概率而缺

乏探索能力，从而陷入局部最优的困境。 

因此，本文将一种自适应策略融入 DE 中对变

异因子及交叉概率进行优化，提出基于自适应差分

进化 - 模糊宽度学习系统 (adaptive differential 

evolution FBLS，ADE-FBLS)的 FDIA 定位检测方

法。所提方法首次应用 FBLS 对 FDIA 进行定位检

测，并采用 ADE 算法剔除原始数据的冗余，降低

特征维度以提升 FBLS 的泛化能力和检测性能。通

过在不同攻击场景下进行大量仿真实验，验证所提
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方法的有效性。 

1  问题描述 

1.1  FDIA 及 BDD 原理 

针对 CPPS 中的 FDIA 如图 1 所示。虚假数据

的注入是一个多阶段的复杂过程，为绕过或破坏电 

网的安全防护，攻击者通常以发电厂、变电站和通

信信道等作为依托来发起攻击。CPPS 对调度中心

内部的通信防护手段十分严密[32]，攻击难以渗透。

而布置在 CPPS 中的传感器分布广泛且众多，保护

措施无法全面覆盖，安全性相对薄弱，因此，FDIA

往往对传感设备间的通信发起。 

FD IA

FD IA

FD IA

发电厂 变电站 输电网络

配电网

变电站

控制中心

状态估计SCA D A系统 坏数据检测 事故分析 最优潮流经济调度

FD IA 通信信道

 

图 1  CPPS 中的 FDIA 示意图 

Fig. 1  Schematic diagram of FDIA in CPPS 

攻击者通过向远程终端单元采集的量测数据

中注入攻击向量，干扰电网正常的状态估计[33]，造

成状态变量偏移，进而误导调度中心做出错误决

策，从而达到攻击目的。考虑 n 个节点的交流电网，

正常状态下的状态估计可表述为 

 ( ) z h x e  (1) 

式中： mz 为m 维的量测值； 2nx ，为 2n 维 

的系统状态变量；h 为前两者之间的非线性映射关

系； me 为服从高斯分布的随机测量误差。状态

估计的目的是从仪表量测值 z 和测量噪声 e 中估计

出系统状态 x 。 

传统的坏数据检测器 (bad data detection，

BDD)
[34]通过残差分析检测并剔除具有较大误差和

隐匿性较弱的异常数据。残差的表达式为 rzh(x)，

若残差的 L2 范数大于预定义的阈值，则认为系统

中存在异常数据；反之，则不存在。 

为绕过上述检测机制，攻击者向原始量测值 z

中注入攻击向量 a，使控制中心收到的量测数据 

变为 zaza。使用 za 进行状态估计得到的状态估

计值也同样受到影响。此时，攻击后的系统残差

ra 为 

 

ˆ ˆ ˆ ˆ( )  ( ) [ ( ) ( )]

ˆ ˆ   [ ( ) ( )]

a a

a

a a       

  

r z h z h a h h

r a h h

x x x x

x x  (2) 

式中 x̂ 和 ˆ
ax 为攻击前后状态变量的估计值。若攻击

者精心设计后的攻击向量 ˆ ˆ( ) ( )a a h hx x ，则可保

持攻击前后系统残差保持一致，即 a r r ，成功躲

过 BDD，篡改量测数据，实现 FDIA。 

1.2  FDIA 模型 

以往的攻击手段通常使用线性直流模型 [35]来

近似电网的非线性交流模型，这与实际交流电网运

行情况相悖，缺乏普适性和有效性。随着信息技术

与现代电网的紧密结合，CPPS 中布置的同步相量

测量单元(phasor measurement unit，PMU)
[36]设备逐

渐增加，基于数据采集与监控(supervisory control 

and data acquisition，SCADA)系统的状态估计器向

混合状态估计器发展。因此，如果攻击者只篡改由

SCADA 采集的量测数据将难以逃避控制中心的识

别。为此，本文采用一个更具通用性的非线性网络

FDIA 模型[20]对配置了一定数量 PMU 设备的交流

电力系统实施攻击，通过篡改 SCADA 和 PMU 采

集的量测数据使某条传输线路过载。 

攻击模型由以下优化问题表述： 
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0

Objective  min  ( )A

a ax： z h  (3) 

 2 2

maxs.t.    ( ) ( )l l l

a aP Q S   (4) 

 G G G Gmin( , ) ( , ) max( , )i i

k k a a k kP Q P Q P Q   (5) 

 ( , , , , ) ( , )i i ij ij ij

a a a a a a aP Q P Q I f V   (6) 

 ini
B B

ax x  (7) 

式中： A为攻击者可访问的攻击区域；下标 a 为

受到攻击后对应的量测数据和状态变量；l 为目标 

攻击支路； max

lS 为支路 l 上视在功率的最大值；上 

标 i、j 为系统的节点索引；Gk 为发电机节点索引；

f 为基本电路定律； B 为攻击区域的边界节点集合；

下标 ini 为变量初始值；x 为边界节点状态变量集合。

式(4)为过载约束，其使攻击后目标支路上的传输功

率突破允许上限，造成过载；式(5)约束节点攻击后

的节点注入功率在发电机输出的允许范围内。式(6)

对攻击后的量测数据加以约束，使之满足基本的电

路定律；此外，攻击区域内的状态变化可能影响边

界节点状态变化[33]，因此，式(7)对边界节点状态进

行约束，区域外的状态变量不受攻击影响。 

求解上述优化问题，攻击者便可得到使目标线

路过载的最优攻击向量。攻击的有效性和通用性将

在 2 节中验证。 

2  ADE-FBLS 

2.1  FBLS 

BLS 在宽度方向上构造网络，具备快速的计算

性能，但其简单的网络结构在处理复杂数据时表现

不佳。为了增强 BLS 处理非线性问题的能力，FBLS

将 BLS 和 TS 模糊系统相结合，形成一个混合神  

经-模糊网络。其结构示意图如图 2 所示，图 2 左侧

展开为模糊子系统具体结构。FBLS 保留 BLS 的基

本结构，但用一组模糊子系统取代 BLS 的特征节

点，模糊子系统能够在训练阶段捕获更多的数据特

征和模式，使算法能够更好地适应未知数据，减少

过拟合的风险。 

…
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22 Ai
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图 2  FBLS 的结构示意图 

Fig. 2  Schematic diagram of the structure of the FBLS 

设 FBLS 系统由 n 个模糊子系统和 m 组增强节

点组成，第 i 个模糊子系统有 Ki 条模糊规则，第 j 

组增强节点有 Lj 个节点。给定数据集 X
 

1( , , ) N M

Nx x     ，样本特征 1 2( , , , )s s s sMx x x x ，

1,2, ,s N  ，输出数据为 1( , , ) N C

Ny y    Y 。式

中：N 为样本数；M 为输入数据的维数；C 为输出

数据的维数。在第 i 个模糊子系统中，若 xs1 与 1

i

kA 一

一对应，则 1 2
1

( , , , )
M

i i i

sk k s s sM kt st
t

z f x x x x


     ，k1, 

2, …, Ki，i 为随机系数，模糊子系统的隶属函数为

高斯函数 2exp[ ( / ) ]i i i

kt kt ktx c    ，式中： i

ktc 为中

心； i

kt 为宽度。各模糊规则的加权输出为 i

sk   

1

/
ik

i i

sk sk
k

  。其中
1

( )
M

i i

sk kt st

t

x 


 。 

FBLS 算法的具体步骤如下。 

步骤 1：在均匀分布[0,1]的范围内初始化函数 
i

kf 的系数 i

kt 。 

步骤 2：对于第 i 个模糊子系统，使用 K-means

方法对输入数据 X 进行聚类，得到 Ki 个聚类中心； 

通过聚类中心初始化高斯隶属函数的中心 i

ktc ，并设

置隶属函数的宽度 1i

kt  ；通过式(8)计算第 s 个输 

入样本的中间输出 Zsi和去模糊化输出 Fsi： 

 

1

1 1 2 2

1
1 1 1 1

11 1

1
1

,

( , , , )

[ , ,

  ] , ,

( ) (

) ( )

i i

i i

i

i

i i i i i i

si s s s s sK sK

K KM M
i i i i i i

si sk k kt st sk kc kt
k t k t

i i

CM
i i i

st kt st s sK
t i i

K K C

z z z

x

x x

  

     

 

  

 

   



 

 









 
 
 
  



  





   



Z

F

 (8) 

式中 i

kc 为引入参数，用以在后续步骤中使用伪逆 
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时减少权重的数量，从而降低计算复杂度。 

随后计算所有输入样本的中间输出 Zi 和解模

糊输出 Fi： 

 

T

1 2

T

1 2

( , , , )

( , , , )

iN K

i i i Ni

i i N C

i i i Ni

Z Z Z

F F F





    

 



   


Z

F  D
 (9) 

式中 1
1 1

diag{ , , }
M M

i i

kt t kt Nt
t t

x x 
 

    D 。 

步骤 3：计算所有模糊子系统 n
Z 的中间输出。 

 1 2( ,..., )

1 2( , , , ) nN K K Kn

nZ Z Z
   

 Z  (10) 

步骤 4：计算第 j 组增强节点 Hj(j1,2,…,m)的

输出和增强层 H
m的整体输出： 

 
1 2( )

1 2

( )

( , , , )

j

j j

m

N Ln

j j h h

N L L Lm

m

Z W

H H H

 


  

  

 



  

H

H
 (11) 

步骤 5：计算所有模糊子系统F
n的解模糊输出： 

 
1 1

n n
n i i N

i
i i

F 

 

   F Δ  D D  (12) 

式中， 1 2( )1( , , ) nN K K Kn   
     ， 1 T) ,[(Δ 

 
1 2( ... )T T( ) ], nK K K Cn    

  。 

步骤 6：最后利用伪逆计算由和 We 组成的输

出参数矩阵 W： 

 ( , )m

e

  
   
 

Δ
W H Y A Y

W
D  (13) 

式中： 1 2( ... )mL L L C

e

   
W 为增强层与输出层之间的

连接权值； T 1 T( ) A A A A ； ( , )mA HD 。 

2.2  ADE 

差分进化算法[38]因其出色的并行计算性能而

被广泛应用，具有算法逻辑简单、计算效率高、鲁

棒性好等优点。主要由种群初始化、突变、交叉和

选择 4 个步骤组成。首先，初始化种群，对种群进

行突变操作后得到突变载体；然后，对突变载体和

目标个体进行交叉操作，得到试验向量；最后，试

验向量和目标个体通过在选择操作中比较各自的

适应度值竞争进入下一轮迭代的机会。差分进化进

行特征选择的步骤如下。 

步骤 1：种群初始化，在量测数据构成的 D 维

特征空间中随机初始化具有 NP 个个体，每个个体

由 D维向量组成： 

 min max minrand[0,1]( )j j j j

i x x x  x  (14) 

式中： P1,2, ,i N   ； 1,2, ,j D   ；rand(0,1)返回[0,1]

内的随机值； min

jx 和 max

jx 分别表示第 j 维变量的上

界和下界。 

步骤 2：突变过程，在每次迭代过程中，随机

从种群中抽取 3 个个体进行突变操作，突变种群 
1

, , ,[ , , ]D

i g i g i gv v v  由式(15)给出。 

1 2 3, , , ,( )i g t g t g t gF  v x x x
        

(15) 

式中： 1 2 3, [1, , ], Pt t t N  满足 1 2 3t t t i   ；g 为种

群迭代次数；F 为变异因子，数值为 0~1。 

步骤 3：交叉过程，将亲代向量与突变向量进行

交叉操作以生成试验个体，增加种群个体的多样性。 

 
, R rand

,

,

, rand[0,1]   

,

j

i gj

i g j

i g

v C j j
u

x

  
 


或

其他
 (16) 

式中： ,

j

i gu 为交叉后的种群；CR 为交叉概率；jrand 

为[1,D]范围内的随机整数。 

步骤 4：选择过程，将交叉产生的试验个体 ui,g

与亲代个体 xi,g 进行比较，根据适应度值竞争进入

下一轮迭代的机会。 

 
, , ,

, 1

,

,   

,

i g i g i g

i g

i g




 


u u x
x

x

优于

其他
 (17) 

变异因子和交叉概率是差分进化算法中两个

至关重要的控制参数，对差分进化算法的整体性能

有重要影响。传统 DE 中，这两个参数通常选取固

定值，这使算法可能会过早地聚焦于局部最优而忽

略更好的全局解，或因过分探索而无法在合理时间

内收敛到优质解，即导致搜索效率低下。为克服这

些局限性，本文设计一种自适应策略动态调整变异

因子和交叉概率。 

在进化前期使 F 尽可能大，以便种群迅速逼近

全局最优解，避免陷入局部最优。而到迭代的后期，

种群聚集在全局最优解周围，此时调整 F 值尽可能

小以提高搜索精度找到全局最优解。F 的自适应策

略表达式为 

 2

max max min ) ( / )(F F F F g G    (18) 

式中：下标min 和max为 F 的最大值和最小值；G

为最大迭代次数。 

CR 控制进入选择操作的突变个体的数量。当

CR值较大时，后代种群从亲代继承的信息较少，种

群更新主要依靠突变过程，既丰富了种群的多样

性，又提高了全局搜索能力。如果 CR 值较小，则

迭代产生的子代的搜索将主要集中在亲代的周围，

这将缩小优化范围，提高收敛速度，有利于局部优

化。CR的自适应策略表达式如下： 
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mean
R Rmin Rmax best

best mean

R be t

R

s

( ) i
i

i

f f
C C C f f

f f

C f f

C


  















,

,

 (19) 

式中：fi为个体适应度值；fmean平均适应度值；bbest

为迭代过程中的最佳适应度值。 

2.3  定位检测流程 

检测 FDIA 是否存在被定义为单标签二分类问

题，基于此，本文将定位检测 FDIA 视为多标签二

分类问题。在仿真中，分类检测方法的输入为来自

SCADA 和 PMU 的量测数据，这些数据包括节点电

压、节点有功、无功功率注入、支路有功、无功潮

流以及部分支路电流向量。在生成 FDIA 数据集时，

将输出标签与母线状态变量相对应，每个标签都被

定义为二元值 0 和 1，分别代表正常状态和受攻击

状态。因而，检测方法的输出则为节点系统对应状

态变量是否遭受攻击的二元值。 

所提定位检测方法的具体流程如图 3 所示。相

关步骤介绍如下。 
攻击仿真及坏数据检测

否

根据

式(3)—(7)

构建并执行

FDIA

节点系统

初始化NP种群并开始迭代G=1

根据式(15)—(17)执行突

变、交叉和选择操作

计算适应度值

并更新最优解

根据式(18)、(19)

调整突变因子和

交叉概率

根据最优解，

得到最优特征子集

ADE特征

选择

攻击仿真及坏数据检测

1
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输
入

…
…

…

0/1
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0/1
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图 3  ADE-FBLS 定位检测流程图 

Fig. 3  Flowchart of ADE-FBLS localization detection 

步骤 1：攻击者获取电网相关信息，根据攻击

模型执行式(3)—(7)对量测数据中注入攻击向量。 

步骤 2：CPPS 对采集自 SCADA 和 PMU 的量

测数据进行状态估计，初步检测并剔除坏数据。 

步骤 3：将步骤 2 处理后的量测数据作为本文

所提方法的输入，采用 ADE 对其进行特征选择，

具体过程如图 3 所示。 

步骤 4：特征选择后的特征子集输入到预训练的

FBLS 中来对正常和异常的分类边界进行学习，最

后，输出对应二元值判断状态变量是否遭受 FDIA。 

3  仿真分析 

3.1  FDIA 仿真及分析 

根据攻击者对 CPPS 配置信息(网络拓扑和线 

路参数等)的不同掌握程度，可以发动的攻击类型[37]

总体可分为两类，即攻击者知晓电网完整的配置信

息和攻击者无法获取电网全部的配置信息。前者考

虑最为恶劣的情况，攻击者无须顾忌对某一区域的

攻击是否会导致其他区域的级联反应，攻击造成的

影响最为严重；后者考虑较为普遍的情况，由于电

网的保护措施，攻击者无法获取电网全部的配置信

息，仅能够通过技术手段掌握部分区域的配置信

息。在这种情形下，攻击者发动攻击需要考虑边界

约束，需要限制攻击导致的影响不会扩散到其他区

域，从而到达隐匿的效果。为接近真实的 CPPS 运

行场景，攻击仿真实验数据选取某地区调度中心的

真实负荷数据。 
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本文在攻击及检测仿真中均考虑以上两种攻

击场景。算例 1：在 IEEE-14 节点系统上，攻击者

具有完整的电网配置信息；算例 2：在 IEEE-57 节

点系统上，攻击者仅掌握部分配置信息。两个节点

系统的拓扑结构示意图如图 4 所示。 

31 32 1143 1334

30 33 35 42 41 9

25 4036

37

56

39 57

44

492224 23 38

21 4826

13 14

6 911 10

78

45

3

1

12

2

攻击区域节点 攻击区域边缘上节点非攻击区域节点  

图 4  两个算例的拓扑结构示意图 

Fig. 4  Schematic of the topology of the two examples 

在 IEEE-14 节点系统下，设计攻击策略在 2-14

时使线路 6-13 过载。同样，在 IEEE-57 节点系统

下在 2-14 时使线路 25-30 过载。算例 1 所选攻击线

路为随机选择，算例 2 的攻击线路限制在掌握的信

息范围内。所选时间段包含了日负荷的高峰、平均

和低谷时段，具有代表性。两个算例攻击前后的残

差如图 5 所示，两种情形下攻击后残差值均在 0.3

以下，低于 99.7%置信水平下的 BDD 检测阈值，

成功地规避了 BDD 机制，验证了攻击具有隐蔽性 
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图 5  攻击前后残差 

Fig. 5  Residuals before and after attack 

和可行性。 

未被 BDD 检测并剔除的量测数据会被控制中

心用于错误的状态估计，进而得到错误的系统状态

变量。若这些状态变量进一步被用于进行 CPPS 的

监控、控制和优化操作，则最终会导致线路过载或

其他级联故障，达到攻击者的攻击意图。图 6 展示

了攻击前后两个系统的状态量的变化情况。由于攻

击的目的是使目标线路过载，因而在状态变量的影

响上具有一定随机性，但总体影响与目标线路保持

相关。在算例 1 中，相角和幅值偏移量最大发生在

目标攻击线路两端节点、13 节点及其相连节点，6

节点的状态变化较小。同样，在算例 2 中，影响最

大的是 25 和 30 节点的状态变量，其中对 25 节点

的相角影响较小。 
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图 6  攻击前后的状态变化 

Fig. 6  State change before and after the attack 

由图 5、6 可知，无论是攻击者知晓全局还是

部分信息，都能够设计出精细的攻击向量，使攻击

后的残差低于残差检验的阈值，且远低于攻击前的

残差，绕开 BDD 机制并成功实施攻击。这表明即
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便是配备了 PMU 装置的 CPPS 也难以通过传统的

残差检验法来识别 FDIA。 

图 7 展示了两个算例攻击前后量测数据的变

化。由图 7 可知，受攻击影响最大的是目标攻击线

路上的潮流和线路两端节点的注入功率量测，其次

是与该节点直接相连的支路和节点相关量测，对没

有直接连接的量测基本无影响。由两个算例可以发

现，由于攻击者仅知道部分配置信息，因此，发动

攻击考虑的约束较多，所以算例 2 中受影响较大的

量测数据较少。图 7 还表明，攻击者只需要针对目

标线路篡改少量的量测仪表，就能以较低的成本发

起攻击。 
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图 7  攻击前后量测数据变化 

Fig. 7  Measurement data change before and after attack 

3.2  定位检测仿真及分析 

通过对上述算例下的攻击模型进行多次采样，

获取用于 FDIA 定位检测的数据集合。其中，每条

样本包含所有量测设备的数据特征和各节点电压

幅值、相角的实时状态。在检测指标方面，本文从

多标签二分类的角度实现对 FDIA 的定位检测，因

此，可采用经典二元分类指标评估检测算法的性

能。所选指标为准确率、精度、召回率、F1-Score

和受试者工作特征(receiver operating characteristic 

curve，ROC)曲线。 

此外，通过将 ADE-FBLS 与 DE-FBLS、FBLS、

时间卷积网络 (temporal convolutional network，

TCN)、CNN、深度置信网络(deep believe network，

DBN)、极限学习机(extreme learning machine，ELM)

和支持向量机(support vector machine，SVM)的检测

结果进行对比分析，验证了 ADE-FBLS 在定位检测

问题上存在显著优势。 

ADE-FBLS 与其他算法在两种攻击算例下的

定位检测指标对比结果如图 8 所示。在算例 1 中，

IEEE-14 节点的网络结构简单，量测数据的特征维

度不高，携带的冗余信息较少。因此，采用特征选

择后的ADE-FBLS与未使用特征选择的 FBLS性能

表现差距较小，但仍有小幅度提升。从指标上看，

前者在准确率、召回率和精度分别提升 1.45%、

1.62%和 0.62%。F1-Score 表示精度和召回率的调和

平均值，衡量算法的综合检测能力。所有算法中，

ADE-FBLS 性能最佳，相较于 FBLS 提升 1.92%。

此外，由于无法调整进化参数，DE 算法进行特征

选择时无法收敛到最优解，这使 DE-FBLS 在召回

率上的表现不如 FBLS。 
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图 8  两种算例下各算法的检测指标 

Fig. 8  Detection index of 

each algorithm under two examples 

在算例 2 中，IEEE-57 的量测数据呈现高维特

征，相比于 14 节点系统的 104 维，57 节点系统有

419 维。因此，所有算法均受到影响，性能不如算
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例 1 中的表现。但采用 ADE 进行特征选择，去除

冗余特征后的 ADE-FBLS 与 FBLS 差距变得明显，

召回率提升最大为 5.51%，综合指标 F1-Score 提升

3.49%。此外，相较于 DE-FBLS 可以看出，DE 处

理高维特征数据是有效的，但仍然面临陷入局部最

优解的困境。结合两种算例下的性能表现来看，合

理的特征选择可以明显改善 FBLS 在高维特征时的

表现。 

各检测算法在两种算例下的训练和测试用时

如表 1 所示。横向网络结构的 FBLS 的总体运行时

间明显短于传统检测算法 SVM、ELM 和深度学习

算法 DBN、CNN 和 TCN，具备更快的检测响应速

度。DE-FBLS 和 ADE-FBLS 相比，前者不仅检测

指标不如后者，且由于收敛速度较慢，前者的运行

时间也较长，这表明 ADE 特征选择的效率优势更

加明显，验证了所提自适应策略的有效性。此外，

由于特征选择需要迭代逼近最优解，所以 ADE- 

FBLS和DE-FBLS在总体运行用时上都长于FBLS。

结合图 8 的性能指标来看，耗费略多的时间实现更

好的检测性能是值得的。 

表 1  各检测方法的训练与测试用时 

Table 1  Training and testing time of each testing method 

检测 

方法 

算例 1：IEEE-14 节点 算例 2：IEEE-57 节点 

训练用时/s 测试用时/s 训练用时/s 测试用时/s 

ADE-FBLS 0.297

9 0.073


6 6.257


2 0.253


7 

DE-FBLS 0.517

6 0.112


0 8.114


6 0.421


6 

FBLS 0.138

6 0.036


6 2.517


2 0.106


7 

TCN 74.055

4 0.203


1 474.012


8 1.931


5 

CNN 49.978

4 0.331


7 200.256


7 0.527


8 

DBN 0.511

3 0.051


2 0.757


2 0.073


6 

ELM 2.606

7 0.009


3 21.720


1 0.024


5 

SVM 9.662

7 0.007


3 14.121


1 0.010


6 

各检测算法在两种算例下的 ROC 曲线如图 9

所示，ROC 曲线与坐标轴围成的面积记为曲线下面

积(area under curve，AUC)，图例括号内为 AUC 值。

ROC 曲线越趋近于左上角，AUC 值越大，算法的

检测效果越好。如果检测算法性能优越，AUC 值会

随着正报率的增加会越发逼近于 1。如果检测算法

类似于随机猜测，则正报率将随误报率线性增加，

AUC 值在 0.5 附近。两种算例中，本文所提方法最

接近左上角，AUC 值最大，优于其他算法，这意味

着所提算法能够在低误报率的代价下实现高精度

识别，进一步验证了其泛化能力和综合检测性能。 

为更好体现出对 FDIA 注入节点的定位检测， 
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图 9  各检测算法的 ROC 曲线 

Fig. 9  ROC curves of each detection algorithm 

本文对各个算法在每个节点上的检测准确率展示

在图 10 中。图 10 中上侧为节点相角检测准确率，

下侧为幅值检测准确率，图例括号内为整体检测的

平均准确率。 

算例 1 中，FBLS 相比于经典的检测算法 SVM

和 ELM 在检测准确率上具有一定优势，在各个节

点上幅值和相角检测准确率均占优，且趋势相对平

稳。而与深度学习算法 CNN 相比，FBLS 优势较小，

且在一些节点的准确率上不如前者。采用特征选择

改进后的DE-FBLS未收敛到最优解，因此，在FBLS

的基础上提升并不多，仅为 0.64%。具有自适应策

略的 ADE-FBLS 在整体准确率上最优，相较于

FBLS 提升 1.45%，较前 5 个算法分别高出 5.20%、

3.29%、1.28%、2.27%和 1.96%，且大部分的节点

检测准确率保持领先。这表明所提方法在小节点系

统上，具有更稳定、可靠的检测效果。 

在算例2中，57节点系统的量测数据维度较高，

其数据间的耦合呈现出复杂的非线性。对于复杂的

高维数据，浅层网络 SVM 和 ELM 不具备复杂的非

线性表达能力，而 CNN 会面临过拟合的困境。因 
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图 10  节点定位检测准确率 

Fig. 10  Node location detection accuracy 

此，整体准确率都有所下降并且在各个节点上的幅

值和相角准确率波动明显。FBLS 同样受到影响，

但模糊系统的融入提高了其处理非线性问题的能

力，因此，与传统检测算法相比，FBLS 在各状态

变量上的检测准确率仍然比较平稳。与算例 1相比，

经特征筛选后的 ADE-FBLS 定位检测准确率下降

幅度最小，在总体上仍保持最优的检测性能。 

需要注意的是，无论是 IEEE-14 节点系统还是

IEEE-57 节点系统，节点 1 均被设置为参考节点，

因此，所有算法在节点 1 上的检测准确率均为

100%。综上，在应用时可以综合考虑实际工程需要，

选择具有更高检测精度 ADE-FBLS 或更快响应速

度的 FBLS 检测 CPPS 中的 FDIA。 

为验证本文所提算法在大规模测试系统中的

适用性和有效性，选择 IEEE-118 节点系统作为测

试平台，对攻击者在掌握系统局部信息情况下的

FDIA 的定位检测进行了仿真实验。考虑到篇幅限

制，此部分的实验结果和及其分析见附录 A。 

4  结论 

CPPS 的网络安全对 EI 至关重要，针对 CPPS

中对 FDIA 检测这一难题，传统的检测算法忽视了

攻击注入位置的定位检测。而已有的定位检测算法

大都需要较长的训练时间，无法很好地在检测精度

和耗费时间上取得平衡。因此，本文将 CPPS 中的

FDIA 定位检测视作多标签二分类问题，针对上述问

题提出基于ADE-FBLS算法的FDIA定位检测方法。 

所提方法的基本检测器 FBLS 具备快速检测的

响应能力，但检测准确率受到高维数据的影响，面

对高维复杂数据时，其泛化性和检测精确性差。针

对这一问题，本文引入特征选择方法 ADE 处理

FBLS 数据传递中的冗余信息和不相关特征，在面

对高维数据时，定位检测精度得到显著提高。本文

在 IEEE-14 和 57 节点系统上构建了不同的攻击情

形，并进行大量仿真实验，分析并验证了所采用攻

击模型的有效性。以攻击算例为基础，对所提检测

算法进行大量定位检测实验，验证了所提检测方法

的有效性。且在与 SVM、ELM、DBN、CNN、TCN、

FBLS 和 DE-FBLS 7 种算法的对比中，ADE-FBLS

在准确率、精度和召回率等方面展现出更佳的定位

检测性能。此外，所提方法属于基于数据驱动的检

测方法，不依赖于 CPPS 的网络模型，能够从量测

样本中自动分析特征从而检测出异常数据，具有较

强的可扩展性。 

所提算法在 FDIA 问题的检测精度和响应速度

间取得了较好的平衡，但当系统场景发生变化时，

算法需要进行短暂的离线训练，而无法实时更新参

数，这是下一步工作需要解决的问题。 
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附录 A  IEEE-118 节点系统实验结果及分析 

各算法在 IEEE-118 测试系统上的定位检测结果如附 

图 A1—A3 所示。当仅掌握局部系统信息时，攻击者对已知

区域内发起 FDIA 致使某条线路过载，从而使系统状态变量

发生偏移。而相比于前两个算例，大规模测试系统的维度更

加庞大，量测数据维度达 736 维。因而，在针对某一线路发

起攻击时，需要篡改的量测数据占比总量较少，表现出明显

的稀疏性，这使受攻击样本与正常样本间存在不平衡。因此，

此种情况下选取单一的准确率指标将有失偏颇。F1-Score

为召回率和精度的加权平均值，同时考虑了算法对 FDIA 的

漏检和误检情况，F1-Score 越大，则综合检测性能越佳。从

实验结果可以看出，本文所提算法在大规模测试系统中仍然

具有最优的检测性能，且相比于 FBLS 和 DE-FBLS，其

F1-Score 分别提升 4.64%和 2.51%，验证了所提自适应差分进

化技术在处理大规模数据集时的优势。 
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图 A1  算例 3 下各算法的检测指标 

Fig. A1  Detection index of 

each algorithm under two examples 
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图 A2  各检测算法的 ROC 曲线 

Fig. A2  ROC curves of each detection algorithm 
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图 A3  节点定位检测准确率 

Fig. A3  Node location detection accuracy 
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